Avtal om behandling av personuppgifter - Kooi Trading B.V.

Kooi Trading B.V., nedan kallat "personuppgiftsbitrade", registrerat och verksamt enligt
tillamplig nederlandsk lag med foretagsadress pa Zonnedauw 10, 9202 PA, Nederldanderna,
behandlar personuppgifter for , nedan kallat "personuppgiftsansvarig",
inom ramen for bestimmelserna i artikel 4.2 och artikel 28 i GDPR (General Data Protection
Regulation) baserat pa huvudavtalet. Nar det géller dataskyddsskyldigheterna galler foljande
bestammelser, nedan kallade "Behandlingsavtalet":

Med tanke pa det:

A. Parterna har ingatt ett avtal om tjanster som tillhandahalls av Kooi Trading B.V.,
nedan kallat "huvudavtalet";

B.  Personuppgiftsbitradet har tillgang till personuppgifter i den mening som avses i den
allmanna dataskyddsférordningen (GDPR) om den personuppgiftsansvarige och/eller
den personuppgiftsansvariges kunder (nedan kallade "personuppgifter") i den
mening som avses i den allmanna dataskyddsférordningen (GDPR), oavsett om det
finns ett direktiv om att behandla dessa personuppgifter eller inte;

C.  Parterna forbinder sig att folja bestammelserna i detta personuppgiftsbitradesavtal
vad galler behandlingen av personuppgifter;

D. Personuppgiftsbitradet ska f6élja nationella och internationella lagar och forordningar
samt bestdmmelserna i detta personuppgiftsbitradesavtal vid atkomst till
personuppgifter.

1.Definition av termer

1.1. Registrerad: den person som personuppgifterna ror.

1.2.  Personuppgiftsbitrade: den person som behandlar personuppgifter for den
personuppgiftsansvariges rakning utan att vara direkt understélld denne.

1.3.  Personuppgiftsincident: en personuppgiftsincident som har negativa konsekvenser
for skyddet av personuppgifter.

1.4. Personal: de personer som ska anstallas av parterna for genomférandet av detta avtal
om behandling av uppgifter och som kommer att arbeta under deras ansvar.

1.5.  Personuppgifter: alla uppgifter som ror en identifierad eller identifierbar fysisk
person.

1.6. Underbitrade: tredje part som anlitas av personuppgiftsbitradet fér att behandla
personuppgifter for personuppgiftsbitradets rakning utan att vara direkt understalld
personuppgiftsbitradet. Nar det galler de tjanster som tillhandahalls av Kooi Trading
B.V. ar detta i vilket fall som helst Kooi Service & Security Centre B.V. med sate och
huvudkontor pa Zonnedauw 10, 9202 PA, Drachten.
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1.7.  Personuppgiftsansvarig: Den personuppgiftsansvarige for behandling av
personuppgifter enligt dataskyddsférordningen. Om den personuppgiftsansvarige
behandlar personuppgifter for en kunds rakning, ar det kunden som ar
personuppgiftsansvarig i detta personuppgiftsbitradesavtal.

1.8. Behandling: varje atgéard eller serie av atgarder som vidtas i fraga om
personuppgifter, under alla omstandigheter inbegripet insamling, registrering,
organisering, lagring, uppdatering, andring, atervinning, lasning, anvandning,
utldmnande, spridning eller annat tillhandahallande av uppgifter, sammanstallning,
lankning, blockering, utbyte eller forstoéring av uppgifter.

1.9. Huvudavtal: Avtal dar de tjanster som tillhandahalls av Kooi Trading B.V. anges i
detalj, sarskilt typen av tjanst och tjanstens varaktighet.

2.Amne, syfte och lagringsperiod

2.1. Om Personuppgiftsbitradet i Huvudavtalet har atagit sig att behandla personuppgifter
ska Personuppgiftsbitradet gora detta med stor omsorg och i enlighet med
andamalen med behandlingen och darmed saval nationella som internationella lagar
och férordningar avseende personuppgifter, sarskilt reglerna i GDPR-férordningen,
samt folja bestammelserna i detta Personuppgiftsbitradesavtal; om och i den man
den Personuppgiftsansvarige i god tid i forvag har informerat Personuppgiftsbitradet
om tillgangligheten av personuppgifterna och den plats dar dessa personuppgifter
lagras.

2.2.  Syftet med personuppgiftsbitradets behandling av uppgifter ar att uppfylla
huvudavtalet och de tjanster som tillhandahalls av Kooi Trading B.V. enligt vad som
anges dari, enligt 6verenskommelse mellan den personuppgiftsansvarige och
personuppgiftsbitradet.

2.3. Behandlingen av personuppgifter enligt detta personuppgiftsbitradesavtal avser:

e (obehoriga) registrerade som kan identifieras i videobilder;

e Kontakt- och affarsuppgifter for den personuppgiftsansvarige (inklusive, men
inte begransat till, namn, adress, telefonnummer, e-postadress, CVR-
registreringsnummer och bankkontouppgifter).

2.4. Lagringsperioderna for personuppgifter faststalls i enlighet med tillampliga lagar och
forordningar och sakras i intern dokumentation. Lagringsperioderna ar transparenta
pa skriftlig begaran.

3.Den personuppgiftsansvariges skyldigheter

3.1. Den personuppgiftsansvarige garanterar att alla bestammelser i
dataskyddsforordningen foljs. Den personuppgiftsansvarige har vidtagit nédvandiga
sakerhetsatgarder.

3.2. Den personuppgiftsansvarige ska informera personuppgiftsbitrddet om andringar i
behandlingen (om tillampligt) och eventuella konsekvenser av dessa i god tid, i princip
inom 10 arbetsdagar.
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3.3. Den personuppgiftsansvarige garanterar att dess personal foljer bestammelserna i
GDPR och bestammelserna i detta personuppgiftsbitradesavtal om och i den
utstrackning som de pa ndgot satt ar involverade i behandlingen av personuppgifter.

3.4. Den personuppgiftsansvarige garanterar att behandlingen av personuppgifterna (i
forekommande fall) inte &r olaglig och inte krénker tredje parts rattigheter.

3.5. Den personuppgiftsansvarige ger personuppgiftsbitradet ratt att anlita tredje part for
behandling i samband med genomfdrandet av huvudavtalet och detta
personuppgiftsbitradesavtal.

4.Personuppgiftsbitradets skyldigheter

4.1. Personuppgiftsbitradet kommer endast att ta del av och/eller behandla
personuppgifterna om och i den utstrackning det ar nédvandigt for att fullgora
Huvudavtalet och kommer att f6lja alla rimliga instruktioner fran den
Personuppgiftsansvarige.

4.2. Personuppgiftsbitrddet kommer inte att lagra personuppgifterna pa en plats utanfér
Europeiska ekonomiska samarbetsomradet eller 6verféra dem till lander utanfor
Europeiska ekonomiska samarbetsomradet utan féregaende skriftligt medgivande
fran den personuppgiftsansvarige. Den personuppgiftsansvarige kan forena sitt
samtycke med villkor.

4.3. Personuppgiftsbitradet garanterar att dess personal kdnner till kraven i GDPR-
forordningen och att de foljer bestimmelserna i GDPR-férordningen och
bestammelserna i detta Personuppgiftsbitradesavtal om och i den utstrackning de pa
nagot satt ar involverade i behandlingen av personuppgifter. Personuppgiftsbitradets
anstallda ar bundna av tystnadsplikt.

4.4. Paden personuppgiftsansvariges forsta begaran ska personuppgiftsbitradet
omedelbart dverlamna till den personuppgiftsansvarige eller férstora alla kopior av
de personuppgifter som harror fran och/eller har éverforts under den
personuppgiftsansvariges kontroll.

Skyldigheter med avseende pa behandling

Artiklarna 4.5-4.7 géller endast om personuppgiftsbitradet har atagit sig att utféra behandlingen.

45 Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda personuppgifterna mot forlust och olaglig
behandling. Med héansyn till den teknik som anvands och kostnaderna for dess
genomférande garanterar dessa atgarder en sdkerhetsniva som ar lamplig med
hédnsyn till de risker som behandlingen medfor och arten av de uppgifter som ska
skyddas.

4.6 Personuppgiftsbitradet ska ge den personuppgiftsansvarige sitt fulla och lagliga
samarbete for att gora det maojligt for registrerade att fa tillgang till sina
personuppgifter, att fa sina personuppgifter borttagna eller rattade och/eller att visa
att dessa personuppgifter har tagits bort eller rattats eller, om den
personuppgiftsansvarige bestrider den registrerade, att registrera att den
registrerade anser att dennes personuppgifter ar felaktiga.
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4.7

4.8

4.9

4.10

Personuppgiftsbitradet ska vidta lampliga interna kontrollatgarder for att uppfylla
skyldigheterna enligt detta personuppgiftsbitradesavtal och registrera dem pa ett satt
som gor det latt att 6vervaka efterlevnaden. Vid behandling av personuppgifter
registreras aktiviteter och handelser som ar relaterade till personuppgifterna i
loggfiler.

Pa begdran av den personuppgiftsansvarige ska personuppgiftsbitradet samarbeta
med kryptering vid transport av konfidentiell information éver natverk. Om detta
leder till hogre kostnader for personuppgiftsbitradet kommer den
personuppgiftsansvarige att ersatta dessa kostnader.

Den personuppgiftsansvarige kan en gang om aret lata en oberoende registrerad
datoriserad revisor (elektronisk databehandling) kontrollera att behandlingen av
personuppgifter sker i enlighet med databehandlingsavtalet. Revisorn ar bunden av
yrkesmassig tystnadsplikt. Personuppgiftsbitradet maste tillhandahalla all information
som revisorn begar. Alla kostnader i samband med revisionen ska baras av den
personuppgiftsansvarige.

Innehallet i och omfattningen av Behandlingsuppdraget samt kostnaderna for detta
ar i enlighet med vad som éverenskommits i Huvudavtalet. Personuppgiftsbitradet
foljer instruktioner fran Personuppgiftsansvarig avseende behandling och/eller
lagring av Personuppgifter.

5.Underforadlare

5.1.

5.2.

5.3.

5.4.
5.5.

Personuppgiftsbitradet far helt eller delvis lagga ut fullgérandet av
personuppgiftsbitrddesavtalet pa ett underbitrade efter skriftligt
forhandsgodkdnnande fran den personuppgiftsansvarige. Den
personuppgiftsansvarige kommer inte att neka tillstand om det finns goda skal.
Personuppgiftsbitradet ska alltid forbli kontaktpunkten for den
Personuppgiftsansvarige och ska ansvara for att bestdmmelserna i detta
Personuppgiftsbitradesavtal foljs.

Personuppgiftsbitradet ska alagga underbitradet samma skyldigheter som féljer av
detta personuppgiftsbitradesavtal och kontrollera underbitradets efterlevnad av
dessa.

Personuppgiftsbitradet ar fullt ansvarigt gentemot den personuppgiftsansvarige for
konsekvenserna av att lagga ut arbete pa ett underbitrade.

Artikel 4.2 géller ocksa i sin helhet for underbitradet.

Personuppgiftsbitradet arbetar for narvarande med att genomféra huvudavtalet med
de underbitrdden som anges i Bilaga 1 och som 6verenskommits med den
Personuppgiftsansvarige.

6.Tillhandahallande av personuppgifter

6.1. Personuppgiftsbitradet ska inte lamna ut personuppgifter till ndgon annan an den
Personuppgiftsansvarige, férutom pa grundval av en rattslig forpliktelse eller med
skriftligt tillstand fran den Personuppgiftsansvarige. Personuppgiftsbitradet ska
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6.2.

6.3.

skriftligen bekrafta varje leverans till tredje part med angivande av samtliga
inblandade parter och/eller personer.
Om personuppgiftsbitradet tillhandahaller personuppgifter till den
personuppgiftsansvarige, oavsett om det sker pa begéaran eller inte, kommer den
personuppgiftsansvarige aldrig att publicera eller distribuera de tillhandahallna
personuppgifterna utan domstolsbeslut och kommer aldrig att skada
personuppgiftsbitradets heder och rykte. Vid overtradelse av denna artikel ska den
personuppgiftsansvarige betala béter pa 10 000 euro per incident och dag till
personuppgiftsbitradet.
Om personuppgiftsbitradet ar skyldigt att tillhandahalla personuppgifter pa grund av
en rattslig forpliktelse kommer personuppgiftsbitradet att géra detta:
e Kontrollera grunden for begaran och identiteten pa den person som begar den och
informera den personuppgiftsansvarige innan den gors tillganglig;

® Begransa bestammelsen till vad som kravs enligt lag;
e Gor det mojligt for den personuppgiftsansvarige att utova rattigheterna:

o Av den personuppgiftsansvarige och de registrerade, och;

o For att forsvara den personuppgiftsansvariges och de registrerades

intressen.

7.Datasakerhet

7.1.

7.2.

7.3.

Den personuppgiftsansvarige och personuppgiftsbitradet ska skydda
personuppgifterna och, i tillampliga fall, behandlingen av dem i enlighet med reglerna
i GDPR och annan (sarskild) lagstiftning samt europeiska regler och riktlinjer.
Sakerhetsnivan ska vara i enlighet med gemensamma standarder, t.ex. ISO27001.
Den personuppgiftsansvarige och personuppgiftsbitradet kommer att gora allt for att
skydda personuppgifterna och halla dem siakra mot intrang och externa katastrofer
samt mot vardslos, inkompetent eller obehorig anvandning. Bada parter kommer att
vidta atgarder for att sdkerstalla sdakerheten. Dessa atgarder omfattar, men ar inte
begransade till, atkomstsakerhet, fysisk sakerhet, kryptografi och
kontinuitetshantering.

Om den personuppgiftsansvarige skriftligen begar detta ska personuppgiftsbitradet
vidta sarskilda atgarder for sidkerhet och/eller konfidentialitet med avseende pa de
personuppgifter som anges dar. Om detta leder till hogre kostnader for
personuppgiftsbitradet kommer den personuppgiftsansvarige att ersatta dessa
kostnader.

8.Dataintrang

8.1.

Nar personuppgiftsbitradet gor ett dataintrang ska personuppgiftsbitradet
omedelbart och under alla omstandigheter sa snart som majligt rapportera detta till
den personuppgiftsansvarige och ange dataintrangets art, de (sannolika)
konsekvenserna av detta och de atgarder som vidtagits for att begransa och/eller
mildra konsekvenserna.
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8.2. GDPR innehaller en skyldighet att rapportera dataintrang. Detta innebar att
organisationer omedelbart maste rapportera till den nederlandska
dataskyddsmyndigheten sa snart ett allvarligt dataintrang har intraffat. Parterna
kommer att folja rapporteringsskyldigheten och, om nédvandigt, inga ytterligare avtal
om genomfdorandet av rapporteringsskyldigheten och om metoden for att upptécka
och faststalla sakerhetsincidenter och deras orsak.

9. Konfidentialitet

9.1. Alla uppgifter som tillhér den personuppgiftsansvarige och dennes kunder ar
konfidentiella och kommer att behandlas som sadana av personuppgiftsbitradet.
Personuppgiftsbitradet ar skyldigt att uppratthalla sekretessen for alla
personuppgifter och all information som behandlar eller som det far kinnedom om i
samband med huvudavtalet eller detta personuppgiftsbitradesavtal.

9.2. Sekretess galler inte for féljande information:

e Information som ar allmant kdnd utan att publiceringen ar resultatet av en
obehorig handling;

e Utlamnande som kravs enligt lag eller domstolsbeslut, med férbehall for
skriftligt forhandsmeddelande fran den utlamnande parten till den part vars
uppgifter berors;

e Vilket ett parti har utvecklat sig sjalvt;

e Som en part redan har tillgang till utan nagon sekretessforpliktelse.

10.Immateriella rattigheter

10.1.  Alla immateriella rattigheter, inklusive upphovsratt, databasrattigheter och alla andra
immateriella rattigheter och liknande rattigheter for att skydda information om
insamling av uppgifter och personuppgifter, kopior eller anpassningar av dessa, tillhér
den personuppgiftsansvarige (eller en kund till den personuppgiftsansvarige).

10.2.  Alla immateriella rattigheter - inklusive upphovsratt, databasrattigheter och alla
andra immateriella rattigheter och liknande rattigheter for skydd av information - till
Personuppgiftsbitradets produkter och tjanster tillhor Personuppgiftsbitradet.

11.Ansvar och forsakring

11.1. I den man Personuppgiftsbitradet ar ansvarigt for skada enligt detta
Personuppgiftsbitradesavtal ar Personuppgiftsbitradets totala ansvar begransat till
ersattning for direkt skada, och detta till hogst det ersattningsbelopp som betalats for
anvandning av tjansten eller produkten under de senaste 6 manaderna fore skadans
uppkomst.

11.2.  Personuppgiftsbitradet ar inte ansvarigt for indirekta skador. Indirekta skador
inkluderar foljdskador, utebliven vinst, forlorade besparingar, minskad goodwiill,
skador till foljd av avbrott i verksamheten och skador till foljd av krav fran tredje part.
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12.Varaktighet och upphoérande

12.1.  Personuppgiftsbitradesavtalet trader i kraft samma dag som Huvudavtalet
undertecknas av parterna.

12.2. Huvudavtalets bestammelser om |6ptid och uppsagning skall gdlla som
databehandlingsavtalets bestammelser om |6ptid och uppsagning. Nar huvudavtalet
av nagon anledning sags upp eller upphor att galla, sags daven databehandlingsavtalet
upp eller upphor att galla.

12.3.  Vid uppsagning av avtalet om databehandling ska personuppgiftsbitradet, efter den
personuppgiftsansvariges gottfinnande, forstora alla personuppgifter som tillhér den
personuppgiftsansvarige.

12.4.  Skyldigheter som till sin natur ar avsedda att fortsatta att galla efter det att
personuppgiftsbitradesavtalet har sagts upp kommer att fortsatta att galla efter
uppsagningen. Dessa skyldigheter omfattar bestammelserna om sekretess, dverforing
och foérstoring, ansvar och tillamplig lag.

13.UpplOsning

13.1. Vardera parten far saga upp huvudavtalet helt eller delvis om den andra parten pa ett
klandervart satt inte foljer personuppgiftsbitradesavtalet och bristen inte har
avhjalpts, daven efter papekande, utan att det paverkar ratten till ersattning.

13.2.  Vardera parten ager ratt att saga upp Huvudavtalet helt eller delvis med omedelbar
verkan utan uppsagningstid om den andra parten stéller in betalningar, om
konkursansokan inges mot den andra parten, om den andra partens bolag likvideras
eller upploses for annat andamal an omorganisation eller fusion av bolag.

14.Kompletterande bestammelser

14.1.  Andringar av eller tillgg till detta personuppgiftsbitriadesavtal ska dverenskommas
skriftligen mellan personuppgiftsbitradet och den personuppgiftsansvarige. Andringar
eller tillagg kommer att dokumenteras i ett tillagg till detta avtal och blir endast
bindande om detta tilldgg undertecknas av bada parter.

14.2.  Eventuella tvister som uppstar till féljd av detta databehandlingsavtal efter att ett
forsok att |6sa tvisten genom dmsesidig dverenskommelse har visat sig misslyckat ska
I6sas genom skiljedom i enlighet med reglerna och forfarandena i Netherlands
Arbitration Institute, dar skiliedomaren/skiljedomarna kommer att tillampa
nederlandsk lag.

Pa uppdrag av Kooi Trading B.V. Pa uppdrag av
Namn: Namn Namn:
Funktion: Funktion:
Datum : Datum:
Signatur : Signatur :
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Bilaga 1 Forteckning 6ver underbitraden

Personuppgiftsbitradet samarbetar for narvarande med féljande underbitraden vid
fullgdérandet av huvudavtalet, vilket den personuppgiftsansvarige samtycker till.

e Kooi Service & Security Centre B.V. (Nederldnderna):
Overvaknings- och larmmottagningscentral: behandling av videobilder.
Zonnedauw 10, 9202 PA, Drachten.
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