Personuppgiftsbitradesavtal - Kooi

Den Kooi-enhet som har ingatt Huvudavtalet (nedan kallad "Personuppgiftsbitradet”) behandlar
personuppgifter for ,

nedan kallad "den Personuppgiftsansvarige”, i den mening som avses i artikel 4.2 och
artikel 28 i den allmanna dataskyddsférordningen (GDPR), med stéd av Huvudavtalet. Nar det
galler skyldigheter avseende dataskydd galler féljande bestammelser, nedan kallade
"Personuppgiftsbitradesavtalet”.

Med beaktande av att:

A

Parterna har ingdtt ett avtal avseende de Tjanster som ska tillhandahallas av den Kooi-
enhet som agerar som Personuppgiftsbitrade enligt detta Personuppgiftsbitradesavtal
(nedan kallat "Huvudavtalet”);

Personuppgiftsbitradet har tillgang till Personuppgifter, i den mening som avses i GDPR,
som tillhdr den Personuppgiftsansvarige och/eller den Personuppgiftsansvariges kunder,
oavsett om sadana Personuppgifter behandlas for den Personuppgiftsansvariges rakning
ellerinte;

Parterna ar dverens om att vid behandling av Personuppgifterna folja bestammelserna i
detta Personuppgiftsbitradesavtal;

Personuppgiftsbitradet ska félja nationella och internationella lagar och férordningar
samt bestammelserna i detta Personuppgiftsbitradesavtal vid atkomst till
Personuppgifter.

1.Definitioner

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

Registrerad: Den fysiska person som Personuppgifterna avser.
Personuppgiftsbitrade: Den Kooi-enhet som har ingatt Huvudavtalet med den
Personuppgiftsansvarige och som behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgiftsincident: En sakerhetsévertradelse avseende Personuppgifter som
medfér negativa konsekvenser for skyddet av personuppgifter.

Personal: De personer som anlitas av Parterna for att genomféra detta
Personuppgiftsbitradesavtal och som arbetar under respektive Parts ansvar.
Personuppgifter: Varje upplysning som avser en identifierad eller identifierbar fysisk
person. En person anses identifierbar om personen direkt eller indirekt kan identifieras,
exempelvis genom hanvisning till ett namn, identifikationsnummer, lokaliseringsuppgifter,
onlineidentifikator eller andra faktorer som ar specifika for personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.
Underbitrade: En tredje part som anlitas av Personuppgiftsbitradet for att behandla
Personuppgifter for Personuppgiftsbitradets rakning utan att sta under
Personuppgiftsbitradets direkta ansvar och ledning. For de Tjanster som tillhandahalls
enligt Huvudavtalet anlitar Personuppgiftsbitradet Kooi Service & Security Centre B.V.,,
med registrerat sate och huvudsakligt verksamhetsstalle pa Zonnedauw 10, 9202 PA,
Drachten, Nederlanderna, som Underbitrade for évervakning och behandling av
larmmeddelanden och tillhdrande videobilder.

247kooi.com Camera Surveillance

[Version 1.8 — Datum: 27-07-2026 Offentlig]



1.7.  Personuppgiftsansvarig: Den personuppgiftsansvarige for Behandlingen i den mening som
avses i GDPR. Om den Personuppgiftsansvarige behandlar Personuppgifter for en kunds
rakning fungerar kunden som Personuppgiftsansvarig enligt detta
Personuppgiftsbitradesavtal.

1.8.  Behandling: Varje atgard eller kombination av atgarder som ror Personuppgifter,
inklusive insamling, registrering, organisering, lagring, uppdatering, andring, framtagning,
lasning, anvandning, utlamning genom éverforing, spridning eller annat tillhandahallande,
sammanstallning, samkdrning samt blockering, utbyte eller férstéring av uppgifter.

1.9.  Huvudavtal: Det avtal som ingdtts mellan den Personuppgiftsansvarige och
Personuppgiftsbitradet och som anger de Tjanster som ska tillhandahallas av
Personuppgiftsbitradet, inklusive Tjansternas art och varaktighet.

2.Foremal, andamal och lagringstid

2.1.  Om Personuppgiftsbitradet genom Huvudavtalet har atagit sig att behandla
Personuppgifter ska Personuppgiftsbitradet géra detta med stor omsorg och i enlighet
med andamalen fér Behandlingen samt med nationella och internationella lagar och
férordningar avseende Personuppgifter, sarskilt bestammelserna i GDPR, och fdlja
bestammelserna i detta Personuppgiftsbitradesavtal, under férutsattning att och i den
utstrackning den Personuppgiftsansvarige i god tid i férvag har informerat
Personuppgiftsbitradet om Personuppgifternas tillganglighet och var dessa
Personuppgifter lagras.

2.2.  Andamalet med Personuppgiftsbitradets Behandling ar att fullgéra Huvudavtalet och
tillhandahdlla de Tjanster som avtalats dari for den Personuppgiftsansvariges rakning.
Behandlingen omfattar sarskilt detektering och éverféring av signaler som avser
onormala eller o6nskade situationer pad den Personuppgiftsansvariges platser, sdsom
(misstankt) obehorig narvaro eller andra potentiellt farliga handelser. Dessa signaler
genereras inom ramen for det installerade dvervakningssystemets tekniska kapacitet och
Overfors till larmcentralen. Larmcentralen behandlar dessa signaler enbart i syfte att
overvaka, analysera och identifiera sddana handelser.

2.3.  Behandlingen av Personuppgifter enligt detta Personuppgiftsbitrddesavtal avser:

e (Obehoriga) Registrerade som kan vara identifierbara pa videobilder;

e Kontakt- och féretagsuppgifter avseende den Personuppgiftsansvarige (inklusive,
men inte begransat till, namn, adress, telefonnummer, e-postadress,
registreringsnummer i handelskammaren och bankkontouppgifter).

2.4. Lagringstiderna for Personuppgifter faststalls i enlighet med tillampliga lagar och
forordningar och anpassas till andamalen med Behandlingen. Fér kamerainspelningar
galler féljande lagringstider:

¢ Ordinarie inspelningar: Material som rutinmassigt spelas in av
Personuppgiftsbitradets kamerasystem lagras i hogst 7 dagar;

¢ Larminspelningar: Material som spelas in till foljd av ett utlést larm eller en
incidentrapport lagras i hdgst 28 dagar.

Langre lagringstider ar endast tillatna om det kravs enligt lag eller ar nédvandigt for att
skydda den Personuppgiftsansvariges berattigade intressen, exempelvis i samband med
en incidentutredning.

De faststallda lagringstiderna dokumenteras internt, granskas regelbundet och justeras
vid behov samt kan goras tillgangliga for den Personuppgiftsansvarige pa skriftlig

begdram.
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3.Den Personuppgiftsansvariges skyldigheter

3.1.  Den Personuppgiftsansvarige garanterar att denne foljer samtliga bestdmmelser i GDPR.
Den Personuppgiftsansvarige har vidtagit nddvandiga sakerhetsatgarder.

3.2.  Den Personuppgiftsansvarige ska i god tid, i princip inom 10 arbetsdagar, underratta
Personuppgiftsbitradet om andringar av Behandlingen (i forekommande fall) och
eventuella konsekvenser av dessa.

3.3. Den Personuppgiftsansvarige garanterar att dennes Personal foljer bestdammelserna i
GDPR och bestammelserna i detta Personuppgiftsbitradesavtal, om och i den utstrackning
de pa nagot satt ar involverade i Behandlingen av Personuppgifter.

3.4. Den Personuppgiftsansvarige garanterar att uppdraget att behandla Personuppgifterna (i
forekommande fall) inte ar olagligt och inte gor intrang i tredje parts rattigheter.

3.5.  Den Personuppgiftsansvarige ger Personuppgiftsbitradet tillstand att anlita tredje parter
for Behandlingen inom ramen for genomférandet av Huvudavtalet och detta
Personuppgiftsbitradesavtal.

4.Personuppgiftsbitradets skyldigheter

4.1.  Personuppgiftsbitradet far endast ta del av och/eller behandla Personuppgifterna om och
i den utstrackning detta ar nédvandigt for att fullgéra Huvudavtalet och ska félja alla
rimliga instruktioner fran den Personuppgiftsansvarige.

4.2.  Personuppgiftsbitradet far inte lagra Personuppgifterna pa en plats utanfér Europeiska
ekonomiska samarbetsomradet (EES) eller 6verfora dem till lander utanfér EES utan den
Personuppgiftsansvariges foregdende skriftliga samtycke. Den Personuppgiftsansvarige
far forena sitt samtycke med villkor.

4.3. Personuppgiftsbitradet garanterar att dess Personal kanner till de krav som stélls enligt
GDPR och att de foljer bestammelserna i GDPR och detta Personuppgiftsbitradesavtal, om
och i den utstrackning de pa nagot satt ar involverade i Behandlingen av Personuppgifter.
Personuppgiftsbitradets anstallda omfattas av tystnadsplikt.

4.4.  Paden Personuppgiftsansvariges forsta begdran ska Personuppgiftsbitradet omedelbart
overlamna detta till den Personuppgiftsansvarige eller forstéra samtliga kopior av
Personuppgifter som harrér fran och/eller behandlas pa uppdrag av och under ledning av
den Personuppgiftsansvarige.
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Skyldigheter avseende Behandling

Bestdmmelserna i punkterna 4.5-4.7 galler endast om Personuppgiftsbitradet har atagit sig att utfora
Behandling.

4.5

4.6

4.7

4.8

4.9

4.10

Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska sakerhetsatgarder
for att skydda Personuppgifterna mot férlust och olaglig behandling. Med hansyn till den
teknik som anvands och kostnaderna for dess genomférande ska dessa atgarder
sakerstalla en lamplig sékerhetsnivd med beaktande av de risker som Behandlingen
medfdr och arten av de uppgifter som ska skyddas.

Personuppgiftsbitradet ska ge den Personuppgiftsansvarige sitt fulla stdd och samarbeta
utan drojsmal for att gora det mojligt for Registrerade att fa tillgang till sina
Personuppgifter, fa sina Personuppgifter raderade eller rattade och/eller visa att dessa
Personuppgifter har raderats eller rattats eller, om den Personuppgiftsansvarige
bestrider den Registrerades uppfattning, dokumentera att den Registrerade anser att
dennes Personuppgifter ar felaktiga.

Personuppgiftsbitradet ska vidta lampliga interna kontrollatgarder for att uppfylla
skyldigheterna enligt detta Personuppgiftsbitradesavtal och dokumentera dem pa ett satt
som underlattar kontroll av efterlevnaden. Vid Behandling av Personuppgifter ska
aktiviteter och incidenter som rér Personuppgifterna registreras i loggfiler.

Pa begaran av den Personuppgiftsansvarige ska Personuppgiftsbitradet medverka till
kryptering vid 6verféring av konfidentiell information via natverk. Om detta medfér hogre
kostnader for Personuppgiftsbitradet ska den Personuppgiftsansvarige ersatta dessa
kostnader.

Den Personuppgiftsansvarige har ratt att en gang per ar lata kontrollera att Behandlingen
av Personuppgifter sker i enlighet med Personuppgiftsbitradesavtalet genom en
granskning utférd av en oberoende registrerad EDP-revisor (Electronic Data Processing
Auditor). Revisorn ska omfattas av tystnadsplikt. Personuppgiftsbitradet ska tillhandahalla
all information som revisorn begar. Samtliga kostnader fér granskningen ska baras av den
Personuppgiftsansvarige.

Innehallet i och omfattningen av uppdraget avseende Behandlingen samt kostnaderna
for detta ska 6verensstdmma med vad som avtalats i Huvudavtalet.
Personuppgiftsbitradet ska félja den Personuppgiftsansvariges instruktioner avseende
Behandling och/eller lagring av Personuppgifter.

5.Underbitraden

5.1.

5.2.

5.3.

Personuppgiftsbitradet far helt eller delvis 6verlata utférandet av detta
Personuppgiftsbitradesavtal till ett Underbitrade efter foregdende skriftligt samtycke fran
den Personuppgiftsansvarige. Den Personuppgiftsansvarige far inte utan skalig anledning
vagra att lamna sadant samtycke. Personuppgiftsbitradet ska alltid forbli den
Personuppgiftsansvariges kontaktpunkt och ansvarar for att bestammelserna i detta
Personuppgiftsbitradesavtal foljs.

Personuppgiftsbitradet ska dlagga Underbitradet samma skyldigheter som féljer av detta
Personuppgiftsbitradesavtal och dvervaka Underbitradets efterlevnad av dessa
skyldigheter.

Personuppgiftsbitradet ar fullt ansvarigt gentemot den Personuppgiftsansvarige for
konsekvenserna av att arbete laggs ut pa ett Underbitrade.
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5.4.  Punkt 4.2 gdller dven fullt ut fér Underbitraden.
5.5.  Personuppgiftsbitradet fullgér fér narvarande Huvudavtalet i samarbete med de
Underbitrdden som anges i Bilaga 1, vilket den Personuppgiftsansvarige godkanner.

6.Utlamnande av Personuppgifter

6.1.  Personuppgiftsbitradet far inte Ilamna ut Personuppgifter till ndgon annan an den
Personuppgiftsansvarige, savida detta inte sker pa grund av en rattslig skyldighet eller
med skriftligt tillstand fran den Personuppgiftsansvarige. Personuppgiftsbitradet ska
skriftligen bekrafta varje utldamnande till tredje part och ange samtliga berdrda parter
och/eller personer.

6.2.  Om Personuppgiftsbitradet [dmnar ut Personuppgifter till den Personuppgiftsansvarige,
oavsett om detta sker pa begaran eller inte, far den Personuppgiftsansvarige aldrig
offentliggora eller sprida de utldamnade Personuppgifterna utan domstolsbeslut och far
aldrig skada Personuppgiftsbitradets heder eller anseende. Bdde Personuppgiftsbitradet
och den Personuppgiftsansvarige kan enligt tillamplig nationell lagstiftning vara skyldiga
att lamna ut Personuppgifter till behoriga myndigheter utan domstolsbeslut, beroende pa
jurisdiktion.

Vid 6vertradelse av denna bestdmmelse ska den Personuppgiftsansvarige betala ett vite
om 10 000 euro per incident och dag till Personuppgiftsbitradet.

6.3.  Om Personuppgiftsbitradet ar skyldigt att lamna ut Personuppgifter pa grund av en
rattslig skyldighet ska Personuppgiftsbitradet:

e Kontrollera grunden for begaran och identiteten pa den person som har framstallt den
samt informera den Personuppgiftsansvarige innan uppgifterna lamnas ut;
® Begransa utlamnandet till vad som kravs enligt lag;
® Ge den Personuppgiftsansvarige mojlighet att utdva rattigheterna:
o For den Personuppgiftsansvarige och de Registrerade, samt
o Att tillvarata den Personuppgiftsansvariges och de Registrerades intressen.

7.Datasakerhet

7.1.  Den Personuppgiftsansvarige och Personuppgiftsbitradet ska skydda Personuppgifterna
och, i férekommande fall, Behandlingen av dessa i enlighet med bestammelserna i GDPR
samt annan (sarskild) lagstiftning och europeiska regler och riktlinjer. Sakerhetsnivan ska
dverensstamma med vedertagna standarder sdsom I1SO 27001.

7.2.  Den Personuppgiftsansvarige och Personuppgiftsbitradet ska gora sitt yttersta for att
skydda Personuppgifterna och halla dem skyddade mot obehorigt intrang och externa
katastrofer samt mot vardslos, inkompetent eller obehdérig anvandning. Bada Parterna
ska vidta atgarder for att sakerstalla sakerheten. Dessa atgarder omfattar, men ar inte
begransade till, atkomstskydd, fysisk sakerhet, kryptografi och kontinuitetshantering.

7.3. Om den Personuppgiftsansvarige skriftligen begar detta ska Personuppgiftsbitradet vidta
sarskilda atgarder for att sakerstalla sakerheten och/eller sekretessen for de
Personuppgifter som anges i begaran. Om detta medfér hogre kostnader for
Personuppgiftsbitradet ska den Personuppgiftsansvarige ersatta dessa kostnader.
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8.Personuppgiftsincidenter

8.1.  Om antingen den Personuppgiftsansvarige eller Personuppgiftsbitradet far kannedom om
en (misstankt) Personuppgiftsincident som aven kan vara relevant fér den andra Parten,
ska den berorda Parten underratta den andra Parten utan onddigt dréjsmal och under
alla omstandigheter senast inom tjugofyra timmar fran upptackten genom ett skriftligt
meddelande. Meddelandet ska atminstone innehalla:

e En beskrivning av Personuppgiftsincidentens art, inklusive kategorierna av berérda
Registrerade och Personuppgifter;

e De sannolika konsekvenserna av Personuppgiftsincidenten;

e De dtgarder som har vidtagits eller foreslas for att hantera Personuppgiftsincidenten
och begransa dess negativa effekter;

o Kontaktuppgifter till en utsedd kontaktperson for ytterligare information.

8.2.  Enligt GDPR foreligger en skyldighet att anmala Personuppgiftsincidenter. Detta innebar
att organisationer maste anmala en allvarlig Personuppgiftsincident till behorig
tillsynsmyndighet inom 72 timmar. Personuppgiftsbitrddet och den
Personuppgiftsansvarige ska félja denna anmalningsskyldighet och vid behov inga
ytterligare 6verenskommelser om hur skyldigheten ska fullgéras samt om upptackt,
identifiering och utredning av sakerhetsincidenter och deras orsaker. Anmalan till
tillsynsmyndigheten ska goras till den myndighet som ar behérig inom den
Personuppgiftsansvariges jurisdiktion.

9.Sekretess

9.1.  Samtliga uppgifter som tillhér den Personuppgiftsansvarige och dennes kunder ar
konfidentiella och ska behandlas som sadana av Personuppgiftsbitradet.
Personuppgiftsbitradet ar skyldigt att iaktta sekretess betraffande alla Personuppgifter
och all information som det behandlar eller far kannedom om inom ramen for
Huvudavtalet eller detta Personuppgiftsbitradesavtal.

9.2.  Sekretesskyldigheten galler inte féljande information:

e Information som ar allmant kand utan att offentliggérandet ar ett resultat av en
obehérig handling;

e Information vars utlamnande kravs enligt lagbestammelse eller domstolsbeslut,
under forutsattning att den utldamnande Parten i forvag skriftligen underrattar den
Part som informationen avser;

e Information som en Part har utvecklat sjalvstandigt;

e Information som en Part redan innehar utan nagon sekretessforpliktelse.
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10.Immateriella rattigheter

10.1.

10.2.

Samtliga immateriella rattigheter, inklusive upphovsratter, databasrattigheter och alla
andra immateriella rattigheter samt liknande rattigheter till skydd for information
avseende insamling av uppgifter och Personuppgifter, kopior eller bearbetningar av
dessa, tillkommer den Personuppgiftsansvarige (eller en kund till den
Personuppgiftsansvarige).

Samtliga immateriella rattigheter - inklusive upphovsratter, databasrattigheter och alla
andra immateriella rattigheter samt liknande rattigheter till skydd fér information -
avseende Personuppgiftsbitradets produkter och tjanster tillkommer
Personuppgiftsbitradet.

11.Ansvar och forsakring

11.1.

| den utstrackning Personuppgiftsbitradet ar ansvarigt fér skada enligt detta
Personuppgiftsbitradesavtal ar Personuppgiftsbitradets totala ansvar begransat till
ersattning for direkt skada, dock hogst motsvarande det ersattningsbelopp som har
betalats for anvandningen av tjansten eller produkten under de senaste 6 manaderna
fére skadans uppkomst.

Personuppgiftsbitradet ansvarar inte fér indirekt skada. Indirekt skada omfattar
foljdskador, utebliven vinst, uteblivna besparingar, minskad goodwill, skada till foljd av
verksamhetsavbrott samt skada till féljd av krav fran tredje part.

12.Avtalstid och upphérande

12.1.

12.2.

12.3.

12.4.

Personuppgiftsbitradesavtalet trader i kraft samma dag som Huvudavtalet undertecknas
av Parterna.

Bestammelserna om avtalstid och upphérande i Huvudavtalet galler aven for
Personuppgiftsbitradesavtalet. Nar Huvudavtalet sags upp eller upphdr, oavsett
anledning, ska aven Personuppgiftsbitradesavtalet upphdra.

Vid Personuppgiftsbitradesavtalets upphdrande ska Personuppgiftsbitradet, enligt den
Personuppgiftsansvariges val, forstéra samtliga Personuppgifter som tillhér den
Personuppgiftsansvarige.

Skyldigheter som till sin natur ar avsedda att fortsatta galla efter
Personuppgiftsbitradesavtalets upphdrande ska fortsatta att galla aven efter
upphdrandet. Dessa skyldigheter omfattar bestammelserna om sekretess, éverforing och
férstéring, ansvar samt tillamplig lag.
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13.Havning

13.1.  Vardera Parten far helt eller delvis hava Huvudavtalet om den andra Parten pa ett satt
som kan laggas denne till last underlater att uppfylla Personuppgiftsbitradesavtalet och
bristen inte har avhjalpts trots underrattelse om detta, utan att detta paverkar ratten till
skadestand.

13.2.  Vardera Parten far helt eller delvis hava Huvudavtalet med omedelbar verkan utan
foregdende underrattelse om den andra Parten beviljas betalningsanstand, om en
konkursansdkan inges avseende den andra Parten eller om den andra Partens
verksamhet likvideras eller upphér av annan anledning an rekonstruktion eller
sammanslagning av foretag.

14.Kompletterande bestammelser

14.1.  Andringar av eller tillagg till detta Personuppgiftsbitrddesavtal ska avtalas skriftligen
mellan Personuppgiftsbitradet och den Personuppgiftsansvarige. Andringar eller tillagg
ska dokumenteras i ett tillaggsavtal till detta avtal och ar endast bindande om
tillaggsavtalet undertecknas av bada Parterna.

14.2.  Detta Personuppgiftsbitradesavtal ska regleras av samma lag som Huvudavtalet.
Eventuella tvister som uppstar till féljd av eller i samband med detta
Personuppgiftsbitradesavtal ska omfattas av samma behdriga domstol eller
tvistldsningsmekanism som avtalats i Huvudavtalet.

For Personuppgiftsbitradets rakning For den Personuppgiftsansvariges rakning:
Namn: Namn:
Befattning: Befattning:
Datum: Datum:
Underskrift: Underskrift:
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Bilaga 1 Forteckning 6ver Underbitraden

Personuppgiftsbitradet samarbetar for narvarande med féljande Underbitraden vid fullgérandet
av Huvudavtalet, vilket den Personuppgiftsansvarige godkanner.

¢ Kooi Service & Security Centre B.V. (Nederlanderna):
Overvaknings- och larmcentral, inklusive mottagning, bedémning och behandling av
larmmeddelanden, videobilder och tillhérande Personuppgifter i samband med de
Tjanster som tillhandahalls enligt Huvudavtalet.
Zonnedauw 10, 9202 PA, Drachten.
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